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国富集团智慧应用平台-后台管理系统功能及非功能性需求规格说明
需求规格说明书
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1. 引言
1.1 目的　　
本文档为国富集团智慧应用平台（以下简称：平台）后台管理系统（以下简称：系统）需求说明书，定义系统的功能需求和非功能需求，为开发、测试及验收提供依据。
1.2 范围　　
· 包含功能：用户管理、岗位管理、部门管理、系统参数管理等功能板块。　　
· 不包含：平台管理系统及作业系统的业务功能。
1.3 术语定义　　
· ABAC：基于属性的访问控制　　
· 系统参数：全局配置项（如:超时时间、日志保留天数）
1.4 参考资料　　
· 中竞发工程管理咨询有限公司-信息管理平台
· 01.国富集团智慧应用平台-需求说明书
2. 总体描述
2.1 系统目标　
系统旨在为平台提供统一认证、鉴权、全局参数配置等功能，并为平台系统管理员提供统一的系统配置、权限管理和数据监管及维护接口，故本系统不包含业务管理系统及作业系统数据及功能。
本系统是一个分布式系统，依据集团组织架构树依据子树进行切分部署，每个分系统独立持有该子树下数据集及对应的操作，分系统间通过广度优先查询进行数据通信。
2.2 功能概述　　
· 机构管理：树形结构维护（如：分公司-部门）。　
· 岗位管理：定义职位、归属部门、功能权限范围、数据权限范围。
· 用户管理：增删改查、岗位分配、状态控制（启用/禁用）。　　　
· 系统参数：动态配置全局参数（如：分公司参数、模板参数）。
2.3 用户角色　　　
· 超级管理员：所有功能
· 其他用户：依据配置提供功能权限 
2.4 运行环境　　
· 前端：Chrome/Firefox/Edge 最新版，支持Vue 3.x
· 后端：Java 8+，Go 1.12+
· 中间件： NaCOS 2.2.x, MySQL 8.0，Redis 6.x， Nginx 1.21.5
3. 功能需求
3.1 用户管理（User）
用户管理对系统内所有用户进行统一管理，用户管理功能只处理用户鉴权所涉及的用户属性信息，用户管理类及作业类信息有相关管理及作业系统管理。
人力资源系统在管理人力资源时通过系统 API 接口维护系统基础人员信息。
· U-001 用户查询
描述：支持按姓名、部门、状态组合筛选，支持分页查询。
输入：
搜索条件（可选）：
· 姓名（模糊匹配）
· 部门（多选）
· 状态（启用/禁用）
分页参数（可选）：
· 页码（默认1）
· 每页条数（默认10）
输出：
用户信息字段表
	序号
	字段名称
	样例
	备注

	1
	姓名
	张三
	

	2
	账户
	zhangsan
	用于系统登录，全局唯一

	3
	部门
	研发部
	

	4
	岗位
	领导/总经理
	多岗位时用逗号拼接（部门/岗位）显示

	5
	手机号
	13900000000
	

	6
	邮箱
	123456789@qq.com
	

	7
	最后登录时间
	2025-6-10 10:00:00
	YYYY-MM-DD HH:mm:ss

	8
	创建时间
	2025-6-10 10:00:00
	YYYY-MM-DD HH:mm:ss

	9
	账户状态
	启用
	启用/禁用


约束：
· 需支持所有条件自由组合筛选；
· 部门条件支持层级关联（如选择父部门时自动包含子部门用户）；
· 无权限用户仅能查看本部门数据。
· U-002 用户新增　
描述：创建新用户账户。
输入：
用户信息字段表
	序号
	字段名称
	是否必填
	约束

	1
	姓名
	是
	2-20字符，支持中英文

	2
	账户
	是
	4-30字符，英文+数字，系统实时校验唯一性

	
	证件类型
	是
	

	
	证件号码
	是
	用户唯一性验证，

	3
	密码
	是
	满足系统密码复杂度规则

	4
	部门
	是
	单选，从机构选择

	5
	岗位
	否
	多选，从岗位列表选择

	6
	手机号
	否
	需格式校验

	7
	邮箱
	否
	需格式校验


约束：
· 初始密码强制要求首次登录修改；
· “账户”创建后不可修改；
· 密码具有一定的复杂度，长度不低于8位；
· U-003 用户编辑
描述：修改用户基础信息及权限。
输入：
用户信息字段表
	序号
	字段名称
	是否可编辑
	约束

	1
	账户
	否
	

	2
	姓名
	是
	

	3
	部门
	是
	

	4
	岗位
	是
	

	5
	手机号
	是
	

	6
	邮箱
	是
	

	7
	账户状态
	是
	


约束：
· 禁用账户时需强制退出当前登录会话；
· 岗位修改后权限实时生效；
· 操作者需拥有目标用户同等或更高权限。
· U-004 用户删除
描述：永久删除用户账户（逻辑删除）。
输入：用户ID（需二次确认）
约束：
· 已登录用户不可删除；
· 存在业务关联数据时需提示"需先转移数据"；
· 删除后保留操作审计日志。
· U-005 密码重置
描述：管理员强制重置用户密码。
输出：生成临时密码（有效期24小时）
约束：
· 临时密码登录后强制要求修改。
3.2 机构管理（Department）
对集团组织结构按子树进行分片管理，主要一级机构管理其内部组织结构数据；集团直接管理次要一级机构及其子树。
· D-001 机构查询
描述：支持树表结构展示机构层级，支持多条件筛选。
输入：
筛选条件（可选）：
· 机构名称（模糊匹配）
· 机构状态（启用/禁用）
· 机构负责人（关联用户表）
分页参数：
· 页码（默认1）
· 每页条数（默认10）
输出：
机构信息字段表
	序号
	字段名称
	样例
	备注

	1
	机构名称
	中竞发工程公司
	

	2
	机构显示名称
	湖北/一部
	针对不同分公司下同名部门的标记

	3
	机构简称
	中竞发-皖
	分公司名称的简单标记

	4
	上级机构名称
	中竞发集团
	

	5
	机构编号
	0101
	系统全局唯一，系统自动增加

	6
	机构类型
	分公司
	

	7
	机构状态
	启用
	启用/禁用


约束：
· 机构节点ID使用全局唯一ID标识每个节点
· 无权限用户仅能查看自身所属部门及子部门；
· 状态为禁用的部门需灰色显示。
· D-002 机构新增
描述：新增分支机构/部门节点，支持设置上级部门；新增分支机构走审批流程，需要相关部门审批。
输入：
机构信息字段表 
	序号
	字段名称
	是否必填
	约束

	1
	机构名称
	是
	2-20字符，同级唯一

	2
	机构显示名称
	否
	2-20字符，同级唯一

	3
	机构简称
	是
	2-20字符，同级唯一

	4
	上级机构
	是
	默认根部门，不可选择禁用的父部门

	5
	机构编号
	是
	系统自动生成或手动输入，全局唯一

	6
	机构类型
	是
	机构类型包括：分公司、部门

	7
	机构描述
	否
	用户自定义描述信息

	8
	负责人
	否
	从已有用户中选择

	9
	显示排序
	否
	数字，默认同级最后

	10
	是否启用
	否
	默认：是

	11
	参数
	/
	如果部门类型=分公司，可以对分公司进行参数设置



约束：
· D-003 机构编辑
描述：修改机构基础信息或调整层级。
输入：
机构信息字段表 
	序号
	字段名称
	是否可编辑
	约束

	1
	机构名称
	是
	

	2
	机构显示名称
	是
	

	3
	机构简称
	是
	

	4
	上级部门
	是
	

	5
	机构编号
	是
	

	6
	机构类型
	否
	

	7
	机构描述
	是
	

	8
	负责人
	是
	

	9
	显示排序
	是
	

	10
	是否启用
	是
	



约束：
· 修改父部门时禁止形成循环依赖（如A→B→A）；
· 禁用机构时同步禁用所有子机构；
· D-004 机构删除
描述：删除机构节点（逻辑删除）。
校验规则：
· 存在子机构时先删除或转移子机构；
· 机构下存在用户时需先迁移用户；
· 存在业务数据关联时提示"需先解除关联"。
级联操作：
· 自动解除机构与岗位的关联关系；
· 记录删除日志（含原层级路径）。
· D-005 分公司参数配置
描述：针对分公司节点，需要配置固定参数数值，以实现系统内分公司业务逻辑处理。
输入：
分公司参数字段表
	序号
	参数名称
	数据类型
	样例

	1
	公司编码
	字符串
	10003

	2
	公司简称
	字符串
	中竞发

	3
	公司简称（英文）
	字符串
	


3.3 岗位管理（Post）
针对部门岗位进行管理，同一部门可以下辖多个岗位，同一部门同一级别下岗位名称不得重复；岗位定义了针对一个数据集合的一批操作权限，是权限控制的最小单元，同一个用户可以通过分配多个不同部门的不同岗位以实现权限扩展。
· P-001 岗位查询
描述：支持多维度检索系统岗位信息。
输入：
   筛选条件（可选）：
· 岗位名称（支持模糊匹配）
· 归属部门
· 状态（启用/禁用）
   分页参数：
· 页码（默认1）
· 页大小（默认10）
输出：
岗位信息字段表
	序号
	字段名称
	样例
	备注

	1
	岗位名称
	总经理
	同一级部门岗位名称不相同

	2
	岗位编码
	01
	

	3
	归属部门
	业务二部
	岗位归属部门，一个岗位归属一个部门；

	4
	关联人员列表
	张三、李四
	多个关联人员用逗号分割，超出15个字用“...”标识

	5
	状态
	启用
	启用/禁用


约束：
· 无权限用户仅能查看已绑定部门的岗位；
· 禁用岗位需标红显示。
· P-002 岗位新增
描述：创建新岗位并绑定功能及数据权限。
输入：
岗位信息字段表
	序号
	字段名称
	是否必填
	约束

	1
	岗位名称
	是
	同级唯一，2-20字符

	2
	岗位编码
	是
	系统自动生成规则

	3
	归属部门
	是
	机构列表中选择

	4
	岗位描述
	否
	

	5
	关联人员
	否
	多选，至少1个

	6
	数据集
	否
	机构列表中选择部门，或个人

	7
	权限集
	否
	针对数据集可执行的功能操作


校验规则：
· 同一部门下岗位名称不允许重复；
· 岗位编码全局唯一；
· 数据集列举岗位归属机构及下属机构树。
· P-003 岗位编辑
描述：修改岗位基础属性或权限配置。
输入：
岗位信息字段表
	序号
	字段名称
	是否可编辑
	约束

	1
	岗位名称
	是
	

	2
	岗位编码
	是
	

	3
	归属部门
	是
	

	4
	岗位描述
	是
	

	5
	关联人员
	是
	

	6
	数据集
	是
	

	7
	权限集
	是
	



敏感操作审计：
· 记录权限变更前后的Diff日志；
· 批量解除关联人员时需二次确认；
· P-004 岗位禁用/启用
流程控制：
   禁用岗位时：
· 自动解除岗位-用户绑定关系；
· 触发用户权限重新计算（实时生效）。
   启用岗位时：
· 需检测关联部门是否仍有效。
· P-005 岗位绑定用户
描述：为岗位分配或移除用户。
操作方式：
· 从用户列表批量选择（支持按部门过滤）
· 通过用户详情页关联岗位
约束：
· 1个用户可以绑定同部门的多个岗位，也可以绑定不同部门的岗位。
3.4 功能管理（Function）
依据目录/菜单/操作 统一管理系统功能树，为控制用户操作权限提供元数据；针对需要控制的功能纳入功能管理，对于没有配置的功能则统一开放。
· F-001 功能查询　
描述：支持多维度检索功能信息。
输入：
   筛选条件（可选）：
· 功能名称（支持模糊匹配）
输出：
功能信息字段表
	序号
	字段名称
	样例
	备注

	1
	名称
	个人中心
	

	2
	图标
	[image: 1749545991350]
	

	3
	排序
	1
	按排序字段升序显示功能列表

	4
	组件路径
	system/user/index
	

	5
	权限标识
	system:user:edit
	权限依据权限标识判断用户是否有功能性操作权限

	6
	状态
	显示
	显示/隐藏


约束：
[bookmark: _GoBack]工作流授权

· F-002 功能新增
描述：创建新的功能条目。
输入：
   功能信息字段表
	序号
	字段名称
	是否必填
	约束

	1
	上级功能
	是
	从功能列表中选取

	2
	名称
	是
	2-20字符，支持中英文

	3
	图标
	是
	字符 icon

	4
	排序
	否
	自然数

	5
	组件路径
	否
	2-40字符，支持英文、数字、下划线

	6
	权限标识
	否
	2-40字符，支持英文、数字、下划线

	7
	状态
	否
	取值 显示/隐藏，默认：显示


约束：

· F-003 功能编辑
描述：配置菜单的基本属性、权限及路由信息。
输入：
功能信息字段表
	序号
	字段名称
	是否可编辑
	约束

	1
	上级功能
	是
	

	2
	名称
	是
	

	3
	图标
	是
	

	4
	排序
	是
	

	5
	组件路径
	是
	

	6
	权限标识
	是
	无权限配置，则不做控制

	7
	状态
	是
	


约束
· 操作功能点必须绑定权限标识且无组件路径。
· F-004 功能删除
描述：删除功能节点（逻辑删除）。
输入：功能ID（需二次确认）
校验规则：
· 存在子功能时先删除或转移子功能；
· 存在岗位数据关联时提示"需先解除关联"。
级联操作：
· 自动解除功能与岗位位的关联关系；
· 记录删除日志（含原层级路径）。

3.5 编号模板管理（Template）
用于对系统所使用编号模板进行同一管理，编号模板规则按集团规则同一制定，各一级公司及下属机构统一使用集团编号模板规则。
· T-001 模板查询　
描述：支持多维度检索编号模板信息。
输入：
   筛选条件（可选）：
· 模板名称（支持模糊匹配）
· 归属公司
· 业务标识（请假/出差等）
   分页参数：
· 页码（默认1）
· 页大小（默认10）
输出：
编号模板信息表
	序号
	字段名称
	样例
	备注

	1
	编号模板名称
	反馈中心
	

	2
	归属公司
	中竞发工程管理
	

	3
	业务标识
	反馈中心
	

	4
	序号长度
	3
	

	5
	编号模板示例
	中竞发吉林FK2023001
	


约束：

· T-002 模板新增
描述：创建新的编号模板。
输入：
编号模板信息字段表
	序号
	字段名称
	是否必填
	约束

	1
	模板名称
	是
	

	2
	归属公司
	是
	

	3
	公司简称
	/
	数据来源于机构的公司简称

	4
	业务标识
	是
	下拉列表选择，包括：加班、出差等

	5
	序号长度
	是
	

	6
	起始序号
	是
	

	7
	编号模板
	/
	依据变量表自动生成

	8
	编号示例
	/
	依据变量表自动生成


编号模板变量表
	序号
	变量名称
	变量
	备注

	1
	公司简称
	{spnm}
	自动填充模板归属公司的公司简称

	2
	年份
	{year}
	自动填充模板套用年份

	3
	业务类型简称
	
	业务类型简称表？

	4
	固定字段
	/
	填充人工配置固定字符

	5
	字号
	[字号]
	自动填充“[字号]”固定字符

	6
	流水号
	{serialNum}
	依据序号长度，其实序号自动生成流水号


约束：

· T-003 模板编辑
描述：修改机构基础信息或调整层级。
输入：
编号模板信息字段表 
	序号
	字段名称
	是否可编辑
	约束

	1
	模板名称
	是
	

	2
	归属公司
	是
	

	3
	公司简称
	否
	

	4
	业务标识
	是
	

	5
	序号长度
	否
	

	6
	起始序号
	是
	

	7
	编号模板
	否
	依据变量表自动生成

	8
	编号示例
	否
	依据变量表自动生成



约束：

· T-004 模板删除
描述：永久删除编号模板（逻辑删除）。
输入：模板ID（需二次确认）
约束：
· 已使用编号模板不可删除；
· 已使用编号模板生成记录不做修改；
· 删除后保留操作审计日志。
3.6 流程管理（Workflow）
· W-001 流程查询
3.7 统一认证（Authentication）
后台管理系统除提供本子系统用户认证及鉴权功能以外，还通过HTTP API 的方式为其他子系统提供统一认证及鉴权功能。用户认证后获取 Token 并可使用该 Token 在系统内任意子系统进行操作。
· A-001 认证
描述：支持账号/密码/验证码认证方式，提升账户安全性。
输入：
· 用户名/密码（需符合密码复杂度策略）
· 验证码（图形/字符）
约束：
· 最少8位，需包含大小写字母、数字及特殊字符（如 !@#）
· 必须加盐哈希（如PBKDF2、BCrypt）
· 禁止明文或弱加密（如MD5）存储
· A-002 鉴权
描述：基于属性的访问控制（ABAC），根据用户属性（部门、岗位等）动态判断权限。
输入:
· Token：认证时产生的单次会话令牌
· 用户标识：唯一识别用户身份的信息（通常来自认证环节）
· 用户属性：动态属性（部门、职级、地理位置等）
· 请求资源：用户试图访问的资源标识
· 操作类型：针对资源的操作动作
约束：
· 用户标识和资源标识必须为非空字符串；
· 非法输入立即返回400 Bad Request。
· 所有鉴权拒绝必须记录原因（即使对用户隐藏详情）；
· 数据权限范围需与SQL注入条件严格一致。
4. 非功能需求
4.1 性能　　
· 页面加载时间 ≤1s（数据量＜1万条）。
· 事务吞吐量TPS ≥600
· 用户并发量 ≥1000
· 平均CPU使用率 ≤70%
4.2 安全性　　
· 密码加密存储（BCrypt）
· 操作日志记录关键动作（如：删除用户）。
4.3 可靠性　　
· 系统可用性≥99.9%
· 支持自动异常告警（需配置监控平台）。
5. 外部接口
5.1 用户接口　　
· 界面布局：左侧导航菜单，顶部面包屑，参考Ant Design Pro。
· 一致性：相同功能使用相同组件，避免用户混淆。
· 效率优先：高频操作需快捷入口，减少点击步骤。
· 响应式：适配桌面（≥1280px）、平板（≥768px）布局。
· 敏感操作（如删除）需二次确认或增强认证。
5.2 API接口　　
· 版本控制：URL 路径版本控制，如：/api/v1/users
· URL：全小写，下划线分割，如：/api/v1/user_roles
· 参数：驼峰式，如：createdAt
· Token 认证：使用JWT 规则进行Token 认证
附录
● 原型图链接：
● 权限矩阵表：
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